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Памятка
Не стать жертвой мошенника по телефону!
Признаки того, что с вами связался мошенник!
 (
Не рассчитывайте на то, что на вашей карте могут отсутствовать денежные средства!
Мошенники, получив от вас данные карты или разовый или постоянный пароль, могут оформить и получить кредит на ваше имя!
) (
ВАЖНО!!!
Реальные сотрудники банка никогда не будут просить вас совершить указанные действия!
Работники банка могут оказать вам консультацию по продуктам и услугам!
Работники банка никогда не требуют назвать ваши данные или данные карты!
При любом подозрении можете прекратить разговор и позвонить на горячую линию банка, где открыта ваша карта по номеру, указанному на ней!
) (
Позвонивший может попросить провести действия у банкомата (ввести данные, сообщить информацию и т.п.)
) (
Часто мошенники якобы переадресуют вас своему руководителю или другому менеджеру
) (
Часто мошенники сообщают о попытке хищения ваших средств и просят провести манипуляции с телефоном или у банкомата
) (
Позвонивший говорит убедительно, спокойно, называя определенные причины своего звонка
) (
Часто мошенники просят установить мобильное приложение или перейти по ссылке в сообщении
) (
Позвонивший заранее может знать ваши Ф.И.О., данные карты, сообщает их для формирования чувства доверия
) (
Позвонивший попытается узнать ваш пароль от мобильного приложения банка или разовый пароль (из СМС)
) (
Позвонивший под любым предлогом пытается узнать данные Вашей карты (номер, дата выпуска, защитный код и т.д.)
) (
Часто мошенники используют номера мобильных телефонов или номера формата «495», «499» и т.п.
)
